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El pasado 5 de mayo de 2022 entrd en vigor del Real Decreto
311/2022, de 3 de mayo de 2022, por el que se regula el
Esquema Nacional de Seguridad.

El principal objetivo del Esquema Nacional de Seguridad (ENS)
es crear las condiciones necesarias de seguridad en el uso de
los medios electrénicos, a través de medidas que puedan
garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, y que permitan el
ejercicio de derechos, asi como el cumplimiento de deberes a
través de estos medios.

Con el animo de ofrecer la informacion mas actualizadag,
recogemos en esta guia preguntas y respuestas a las
principales dudas que se puedan tener, queriendo ser de la
maxima utilidad practica posible para sus potenciales lectores

#DerechoDePrivacidadalEstiloCeca

#EstloCeca
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1. ;Por qué se ha implementado un nuevo Esquema Nacional
de Seguridad?

Desde la enfrada en vigor en 2010 del anterior Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el
dmbito de la Administracion Electronica hasta ahora, se han producido
numerosos cambios en Espana y en la Unidn Europea en general, que han
incrementado y fransformado los procesos de transformacion tecnolégica
y digital de una manera notoria.

Dicha situacidon ha originado un nuevo escenario en materia de
ciberseguridad, en el cual se ha evidenciado que los sistemas de
ciberseguridad estan cada vez mds expuestos a ciberataques, siendo
prueba de ello el gran aumento de ciberataques que se ha venido
produciendo, tanto en nUmero como en sofisticacion.
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2. ;Cudl es la principal finalidad del nuevo ENS?

La finalidad principal del ENS es la creacion de las condiciones necesarias
de confianza en el uso de los medios electronicos, a través de medidas
para garantizar:

» |a seguridad de los sistemas

los datos

las comunicaciones

y los servicios electronicos

Por tanto, a través del nuevo RD 311/2022 se busca adecuar el ENS al
nuevo marco legal vigente, asi como al contexto y a las necesidades
actuales, habiéndose procedido a una actualizacion de todos los
principios bdsicos, asi como de las medidas de seguridad.

En definitiva, se facilita una mejor respuesta a las nuevas tendencias y/o
necesidades en materia de ciberseguridad.
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3. ;Qué novedades supone el ENS desde un punto de vista
técnico?

Desde un punto de vista técnico, cabe resenar las siguientes novedades:

» Se permite una adaptacién al ENS mas rapida y eficiente, dado que
se promueve la implementacion de perfiles de cumplimiento, los
cuales son una agrupacion de medidas de seguridad que van
directamente destinadas a una categoria concreta de seguridad.

» Respecto a las medidas de seguridad, se han producido varias
modificaciones sobre las mismas, asi como se ha intensificado la
rigurosidad de estas. También se han incluido otras nuevas, como, por
ejemplo, las relativas a servicios en la nube, interconexion de sistemas
o dispositivos conectados a la red.
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4. ;Qué novedades supone el ENS por relacion a la normativa
protectora de datos de cardacter personal?

De conformidad con el ENS, cuando un sistema de informacion trate datos
personales le serd de aplicacion lo dispuesto en:

. El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos)

= La Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales,

» La Ley Orgdnica 7/2021, de 26 de mayo, de proteccion de datos
personales fratados para fines de prevencidn, deteccion,
investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales,

En estos supuestos, el responsable o el encargado del tratamiento,
asesorado por el Delegado de Proteccion de Datos, realizardn un andlisis
de riesgos conforme al Reglamento General de Proteccidn de Datos y, en
los supuestos aplicables, una evaluacion de impacto en la proteccidon de
datos, prevaleciendo las medidas a implantar como consecuencia del
andlisis de riesgos y, en su caso, de la evaluacion de impacto, en caso de
resultar agravadas respecto de las previstas en el ENS.
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5. ;A quiénes les es de aplicacion el ENS?

EI ENS es de aplicacion a:

Los sistemas de informacién de todo el SECTOR PUBLICO, entendiendo por
tal:
* La Administracion General del Estado.
» Las Administraciones de las Comunidades Autbnomas.
» |as Entidades que infegran Ia Administracion Local.
» El sector publico institucional, es decir:
o Cualesquiera organismos publicos y entidades de derecho publico
vinculados o dependientes de las Administraciones Publicas.
o Las entidades de derecho privado vinculadas o dependientes de
las Administraciones PUblicas.
o Las Universidades publicas.

Los sistemas de informacion de las entidades del SECTOR PRIVADO,
cuando, de acuerdo con la normativa aplicable y en virtud de una
relacion contractual, presten servicios o provean soluciones a las
entidades del sector publico para el ejercicio por estas de sus
competencias y potestades administrativas.

Los sistemas que tratan informacion clasificada.
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6. ;Dado que, a determinadas
entidades del sector privado les es de
aplicacion el ENS en su relacidn
contractual con el sector publico,
ideben contener algin tipo de
prevision los pliegos de
prescripciones  administrativas o
técnicas en este sentido?

Si, los pliegos de prescripciones
administrativas o técnicas de los contratos
que celebren las enfidades del sector
publico contemplardn todos aquellos
requisitos necesarios para asegurar la
conformidad con el ENS de |os sistemas de
informacion en los que se sustenten los
servicios prestados por los contrafistas, tales
como la presentacion de las
correspondientes Declaraciones (o}
Certificaciones de Conformidad con el ENS.

Esta cautela se extenderd también a la
cadena de suministro de  dichos
contrafistas, en la medida que sea
necesario y de acuerdo con los resulfados
del correspondiente andlisis de riesgos.

7. ;Como se determina la conformidad/cumplimiento con el
Esquema Nacional de Seguridad?

Los sistemas de informacion comprendidos en la cuestion 5. deben ser

objeto de un proceso para determinar su conformidad con el ENS. A tal

efecto:

* |os sistemas de categoria MEDIA o ALTA precisardn de una auditoria
para la certificacion de su conformidad,

» los sistemas de categoria BASICA solo requerirdn de una
autoevaluacion para su declaracion de la conformidad.
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8. ;Qué roles/perfiles deben implementarse en el cumplimiento
del ENS?

Se diferencian cuatro roles:

1. Elresponsable de informacidn

2. Elresponsable del servicio

3. Elresponsable de la seguridad y

4. Se infroduce la figura del responsable del sistema que, por norma
general, deberd ser distinto al responsable de la seguridad

Ademds, se intfroduce la figura de la Persona de Contacto (POC), que
deberd ser designada por las entidades juridicas privadas que presten
servicios dentro del alcance del ENS, actuando como responsable de
seguridad de dicha organizacion.
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9. ;Deben contar las entidades a las que les es de aplicacion el
ENS con alguna Politica?

Si, los sujetos obligados, deben tener una Politica de Seguridad de la
Informacion.

Esta Politica es el conjunto de directrices que rigen la forma en que una
organizacion gestiona y protege la informacion que trata y los servicios
que presta. A tal efecto, el insfrumento que apruebe dicha politica de
seguridad deberd incluir, como minimo, los siguientes extiremos:

Los objetivos o mision de la organizacion.

» El marco regulatorio en el que se desarrollardn las actividades.

= Los roles o funciones de seguridad, definiendo para cada uno, sus
deberes y responsabilidades, asi como el procedimiento para su
designacion y renovacion.

» La esfructura y composicion del comité o los comités para la gestion
y coordinacion de la seguridad, detallando su dmbito de
responsabilidad y la relacidn con ofros elementos de la organizacion.

» Las directfrices para la estructuracion de la documentacion de
seguridad del sistema, su gestion y acceso.

= Los riesgos que se derivan del tratamiento de los datos personales. El
andlisis de riesgos en materia de proteccion de datos y, en su caso la
evaluacion de impacto en la misma, pase a formar parte integrante
de la politica de seguridad de la informacion.

Cada administracion publica contard con una politica de seguridad
formalmente aprobada por el 6rgano competente.

Ademds, el papel del Delegado de Proteccion de Datos, resulta esencial
en todo el diseno y desarrollo de la politica de seguridad de la
informacioén, debiendo tener pleno conocimiento de la misma y asesorar
en su diseno e implantacion, en virtud de las funciones que el Reglamento
general de protecciéon de datos le otorga expresamente.
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10. ;Puede el Responsable de Seguridad de la informacién ser
a su vez Delegado de Proteccién de Datos?

No, existe una clara incompatibilidad enfre ambas funciones.

El Informe 170/2018 de la Agencia Espanola de Proteccion de Datos ya
recogia la incompatibilidad de ostentar ambos roles al entender que
existen claras diferencias, tanto sustantivas como competenciales entre el
dmbito de la seguridad de informacién y el de la proteccion de datos de
cardcter personal, y ello por que, no cabe duda de que la garantia de la
seguridad de los datos personales adquiere una especial trascendencia
en cuanto a su proteccion, pero sin que ésta se limite exclusivamente al
dmbito de la seguridad de dicha informacion, en cuanto que la
proteccidon de datos personales tiene un dmbito mucho mds extenso que
abarca, a un conjunto de principios, derechos y obligaciones mucho mds
amplio que el de la seguridad.

11. ;Deben realizarse Autorias de seguridad?

Los sujetos obligados serdn objeto de una auditoria regular ordinaria, al
menos cada dos anos, que verifique el cumplimiento de los requerimientos
del ENS.

Con cardcter extraordinario, deberd realizarse dicha auditoria siempre
que se produzcan modificaciones sustanciales en los sistemas de
informacién, que puedan repercutir en las medidas de seguridad
requeridas.


https://www.aepd.es/es/documento/2018-0170.pdf
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12. En caso de que se produzca un incidente de seguridad en
el SECTOR PUBLICO, ;a quién deberd nofificarse?

Al Centro Criptolégico Nacional Computer Emergency Response Team
(CCN-CERT).

13. Y en el caso de las entidades del SECTOR PRIVADO que
prestan servicios al sector publico?

En ese caso, deberd ser ante el Centro de respuesta a incidentes de
seguridad del Instituto Nacional de Ciberseguridad (INCIBE-CERT).

14. ;Cudl es el plazo para adecuarse al nuevo ENS?

Las entidades a las que les es de aplicacion el ENS tienen un plazo de dos
anos desde la enfrada en vigor del nuevo ENS, esto es hasta el 5 de mayo
de 2024.

15. ;Sigue siendo de aplicacién el
Real Decreto 3/2010, de 8 de
enero por el que se regulaba
anteriormente el ENS?

No, se deroga, asi como cuantas
disposiciones de igual o inferior rango
se opongan a lo dispuesto en el nuevo

RD 311/2022. - ﬁ

16. ;Desde cudndo es aplicable
el actual ENS?

Desde el dia siguiente al de su
publicacion en el BOE, es decir, desde
el 5 de mayo de 2022.
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| rodemosayudarer |

Ingrid Gonzdlez

igonzalez@cecamagan.com

Sergio Santamaria

ssantamaria@cecamagan.com

Le recordamos, que todas las
cuestiones del presente
documento son de cardcter
informativo.

Para ampliar informaciéon y
contratar nuestros servicios, por
favor contacte con nuestros
profesionales

info@cecamagan.com
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